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SECRETARIA GENERAL

DIRECCION GENERAL DE ORIENTACION Y
ATENCION EDUCATIVA

Oficio No. DGOAE/416/2022

Asunto: Reserva de Documento de seguridad
Para la Verificacion del INAI relativo al Apartado
Virtual de datos personales de la DGOAE

Dr. Alfredo Sanchez Castaiieda
Presidente del Comité de Transparencia

Los Instrumentos Técnicos a los que se refiere el Titulo Décimo de los Lineamientos Generales de
Proteccién de Datos Personales para el Sector Publico en materia de evaluacion del desempefio de los
sujetos obligados del sector pablico federal en el cumplimiento a la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados’; exige elaborar version publica del documento de

seguridad de esta area universitaria.

Una vez analizada la informacion que se solicité en el primer punto del “Documento de seguridad’, se
observé que la misma se ajusta al supuesto de reserva contemplado en los articulos 113, fraccion Vil
de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccion Vil de la Ley
Federal de Transparencia y Acceso a la Informacion Publica, ya que su divulgacion obstruiria el deber
de esta Universidad de establecer y mantener las medidas de seguridad técnica, administrativa y fisica
de los datos personales que los titulares confian a esta institucion.

En este contexto, la informacién puede ser clasificada como reservada en términos de los articulos
1086, fraccion Il, de la Ley General de Transparencia y Acceso a la Informacion Publica (Ley General)
y 98 fraccion Il de la Ley Federal de Transparencia y Acceso a la Informacién Publica (Ley Federal),
en relacion con los articulos 247 y 248 de Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico y las reglas generales de evaluacion Décima Tercera y Décima Cuarta del
apartado V. Reglas de Generales de Evaluacion, del Documento Técnico de Evaluacion y sus anexos
de los Instrumentos Técnicos que refiere el Titulo Décimo de los Lineamientos Generales de Proteccién
de Datos Personales para el Sector Publico, en materia de Evaluacion del Desemperio de los Sujetos
Obligados del Sector Publico Federal en el Cumplimiento a la Ley General de Proteccién de Datos

Personales en Posesion de Sujetos Obligados.

A efecto de cumplir con lo sefialado, se realiza la siguiente prueba de dafio relativa al documento de
seguridad de datos personales que obran en el Sistema de Gestion de Seguridad de Datos Personales
de esta area universitaria. El documento de seguridad contiene los siguientes apartados cuya
autorizacién de reserva total se solicita a ese Comité:

RIS RS T i
Contern ilg}_u

a) Andlisis de EI analisis de riesgos contiene informacién sobre las
riesgos vulnerabilidades de la infraestructura tecnolégica de esta area
universitaria, y otorga herramientas a las personas para

1 DOF: 26 de noviembre de 2021. d
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implementar un ataque informatico a los activos criticos y no

criticos.
b) Andlisis de El analisis de brecha integra informacién relativa a la seguridad de
brecha la infraestructura tecnolégica; enlistan los controles de seguridad

con los que cuenta esta area; y menciona las herramientas que sé
deben adquirir para garantizar un nivel mas alto de seguridad de
los sistemas de informacién.

¢) Plan de El plan de trabajo define los controles de seguridad a implementar

Trabajo de acuerdo con el resultado del analisis de riesgos y del andlisis de
brecha, priorizando las medidas de seguridad mas relevantes con
base en el riesgo real detectado. El uso de esta informacion
permite inferir nuestros riesgos, por cuanto tiempo seguiran asi
hasta el momento en que se implementen nuevos controles.

Los fundamentos y motivos se exponen a continuacién:

o Existe un riesgo real, demostrable e identificable en perjuicio del nexo causal que prevé la
hipotesis de reserva ahora analizada contemplada en los articulos 113, fraccion VII, y 110,
fraccion VI, de las Leyes General y Federal de Transparencia y Acceso a la Informacion
Publica, respectivamente, pues los documentos consistentes en analisis de riesgo, el analisis
de brecha, las politicas de respaldo y el plan de trabajo de esta dependencia contienen
informacion de cémo se protegen los datos personales de los titulares que nos confiaron su
informacién personal y que es nuestra responsabilidad garantizar. Es un riego real el hecho de
que toda persona que quiera ocasionar la pérdida, destruccion, robo, copia, uso, acceso o
tratamiento no autorizado, dafio, alteracion o modificacién no autorizada de datos personales,
puede hacerlo si cuenta con la informacion exacta de las vulnerabilidades de un érea
universitaria, lo que esta serie de documentos les otorga directamente si se difundiera la

informacion.

o Divulgar el andlisis de riesgo, el analisis de brecha, las politicas de respaldo y el plan de trabajo
de esta dependencia evidencian los nuevos controles que estamos pendientes de implementar,
describen la forma en como almacenamos técnicamente los datos personales, cémo
protegemos los sistemas automatizados de informacién, qué medidas de seguridad
administrativas, fisicas y técnicas planemos establecer de manera gradual y de conformidad

con las prioridades y presupuestos otorgado.

e En este sentido la revelacion de la informacion que obra el analisis de riesgo, el analisis de
brecha, las politicas de respaldo y el plan de trabajo de esta area revela y hace identificable las
formas en que es posible atacar o vulnerar nuestros sistemas de informacion que resguardan
datos personales que obran en nuestros archivos y dejaria imposibilitada a esta area para

reaccionar ante posibles amenazas.

La prueba de dafio precitada, ademas de colmar los extremos establecidos en los numerales 97 y 1 11
de la Ley Federal de Transparencia y Acceso ala Informacion Publica, en relacion con el 104 de la Ley
General de Transparencia y Acceso a la Informacion Publica; también se realiza de conformidad con
el Vigésimo Sexto de los Lineamientos Generales en materia de Clasificacion y Desclasificacién de la
Informacién asi como para la elaboracién de versiones publicas, donde se prevé que podra
considerarse como informacion reservada, aquélla que obstruya la prevencion de delitos al obstaculizar
las acciones implementadas por las autoridades para evitar su comisién, o menoscabar o limitar la
capacidad de las autoridades para evitar la comision de delitos.

En esa inteligencia, el dar a conocer el analisis de riesgo, el analisis de brecha y el plan de trabajo de
esta area universitaria, no podrian prevenirse actos ilicitos que pudieran realizarse en contra de los
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sistemas de informacién y tratamiento de datos personales, asi como en contra de los activos e
infraestructura critica de esta dependencia; por lo que es posible advertir que algunas de las posibles
consecuencias de divulgar dicha informacién podrian derivar en la comision de diversos delitos
tipificados en el Cédigo Penal Federal, como accesos no autorizados a los sistemas, robos de
informacién, suplantacién de identidades, entre otros. Es decir, se advierte que la negativa de acceso
a la informacién se motiva en evitar o prevenir la comision del delito al vulnerar las medidas de
seguridad establecidas por esta Area Universitaria, con relacion al cumplimiento de los principios de
proteccidon de datos personales previsto en la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados.

En tal sentido, proteger la informacion de los documentos relativos al analisis de riesgo, al analisis de
brecha y al plan de trabajo de esta area se adecua al principio de proporcionalidad porque se justifica
negar su divulgacion, toda vez que la pretensién de fondo que persigue la reserva de la informacién
consiste en prevenir las conductas antijuridicas tipificadas, aunado a que la restriccion es temporal,
hasta en tanto las medidas tomadas caduquen; de igual manera, con la no divulgacion de la
informacién se contribuye a garantizar la proteccion de los datos personales de no solo la comunidad
universitaria sino de cualquiera que ponga la confianza en esta Universidad para resguardar sus datos
personales.

Por tales motivos, respetuosamente, se propone la reserva total de cada uno de esos documentos,
que obran como anexos y politicas del documento de seguridad de esta area universitaria, por un
periodo de 5 arios, de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso
a la Informacion Publica de la Universidad Nacional Auténoma de México.

En virtud de lo anterior, le solicito de la manera mas atenta que ese Cuerpo Colegiado tenga a bien
emitir la resolucion que en derecho corresponda, para lo cual se adjunta la documentacién completa.

Sin otro particular, reciba un cordial saludo.

ATENTAMENTE ]
“POR MI RAZA HABLARA EL ESPIRITU”

Ciudad Universitaria, 16 de agosto de 2022
EL Director General

DR. GERMAN ALVAREZ DIAZ DE LEON

C.c.p. Lic. Jorge Barrera Gufiérez. Secretario Técnico del Comité. Presente.
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